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1. INTRODUCCION

GIRASOL PE SCRL a la que denominaremos "GIRASOL.PE", es una empresa
peruana establecida en 2019, dedicada a brindar servicios de Gestion
Documental, Tramite Documentario Electrénico, Seguridad Digital,
Certificados Digitales y Firma Electrdnica.

En el aflo 2020 GIRASOL.PE logré acreditarse como Entidad de Registro ante la
Autoridad Administrativa Competente como Entidad de Registro para brindar
a sus clientes servicios de registro o verificacidn, incluidos representantes
legales, empleados o agentes automatizados.

En el afio 2023 GIRASOL.PE logré acreditar su software de firma digital
Firmeasy (Firma Digital version 1.0) ante la Autoridad Administrativa
Competente desde donde se puede firmar documentos PDF con validez
juridica.

En el afio 2024 GIRASOL.PE logré acreditarse como Entidad de Certificacion
ante la Autoridad Administrativa Competente para proveer servicios de
emisién, re-emision y revocacion de certificados digitales.

Los tipos de certificados digitales que proporciona GIRASOL.PE son:

Certificados Digitales de Persona Natural

- Para Persona Natural.

- Para Profesional Independiente

- Para Constitucion S.A.C.S

Certificados digitales de Persona Juridica.

Para Representante Legal

Para Vinculacién a una entidad

Para Agente Automatizado

Para Profesional vinculado a una entidad
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2.

4,

- Para Facturacion electronica

GIRASOL.PE adecua sus servicios de certificacion digital de acuerdo a las
siguientes normativas:
- Guia de Acreditacion de Entidades de Registro o Verificacién, Entidad
de Certificacidn Digital y Software de Firma Digital del INDECOPI.
- Ley 27269 - Ley de firmas y certificados digitales.
- Decreto Supremo N. 052 - 2008 - PCM Reglamento de la Ley de firmas
y Certificados Digitales.
- ETSI EN 319 412-1 (Certificate Profiles; Part 1: Overview and common
data structures).
La estructura de este documento estd basada en la especificacién del estandar
RFC 3647- Internet X.509 Public Key Infrastructure: Certificate Policy and

Certification Practices Framework.

VISION GENERAL

Este documento tiene como objetivo describir las operaciones y practicas
utilizadas por GIRASOL.PE como entidad de registro o verificaciéon ER para la
gestion de servicios en el marco del cumplimiento de los requisitos de las
"Guias de Acreditacion de Entidades de Registro o Verificacion (ER) "

establecida por INDECOPI.

ALCANCE

El alcance de la acreditacion cubre los servicios de registro que utiliza
GIRASOL.PE en la entrega de sus servicios, y que son proporcionados por las

Entidades de Certificaciones de LLAMA.PE y GIRASOL.PE.

DEFINICIONES Y ACRONIMO

e Entidad de certificacion — EC
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Entidad que brinda la emisidn, revocacién, renovacion, modificacion y
suspensidon de servicios de certificados digitales en el marco de la
normativa establecida por IOFE.

e Entidad de registro — ER
Entidades que realizan el proceso de verificacion de identidad de
solicitantes de servicios de certificacidn digital.

e Politica de Certificacidn
Un conjunto de reglas que indican el marco de aplicabilidad del servicio
para la comunidad de usuarios definida.

e Titular
Una entidad que requiere los servicios provistos por la EC y acepta los
términos y condiciones del servicio descrito en este documento.

e Tercero que confia
Una persona que recibe documentos, registros o notificaciones firmados
digitalmente y cree en la validez de las transacciones realizadas.
Nétese que el término de “titular” de certificado es valido Unicamente en
el marco de la normativa peruana y su significado se puede desprender a
partir de la siguiente cita. Del DS No 052-2008-PCM, “Reglamento de la Ley
de Firmas y Certificados Digitales”: Articulo 9°- Del suscriptor dentro de la
Infraestructura Oficial de Firma Electrdnica, la responsabilidad sobre los
efectos juridicos generados por la utilizacion de una firma digital
corresponde al titular del certificado.
En el caso de personas juridicas, éstas son titulares del certificado digital.
Los suscriptores son las personas naturales responsables de la generacién
y uso de la clave privada, con excepcién de los certificados digitales para su
utilizacion a través de agentes automatizados, situaciéon en la cual las
personas juridicas asumen las facultades de titulares y suscriptores del
certificado digital. De lo anterior se puede desprender que el titular del

certificado es el responsable de los efectos juridicos generados por la
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utilizacion de un certificado digital.

5. PKI PARTICIPANTES

5.1.

5.2.

5.3.

5.4.

Entidad de certificacion
LLAMA.PE y GIRASOL.PE, como entidad certificadora autorizada, es una
entidad juridica privada que proporciona los servicios de produccion,

emisién, gestidon, cancelacidn u otros servicios de certificacion digital.

Entidad de registro

GIRASOL.PE presta los servicios de una entidad de registro que se encarga
de verificar la identidad y los poderes de representacién del solicitante,
para acreditar la validez de la informacién proporcionada por el solicitante

del certificado digital.

Proveedor de servicios de certificacion digital

Un prestador de servicios de certificacion es un tercero que presta su
infraestructura o servicios tecnoldgicos a la Entidad de Registro
GIRASOL.PE, siempre que la entidad requiera y garantice la continuidad de
los servicios prestados a suscriptores y titulares (siempre que hayan
contratado servicios de certificacién digital).

Actualmente, los servicios de certificacion digital que prestara GIRASOL.PE

serdn provistos por la entidad certificadora Llama.pe y Girasol.pe

Titular

Titular es la persona natural o juridica a cuyo nombre se le atribuye el
certificado digital y por tanto actia como responsable del mismo
confiando

en él, con conocimiento y plena aceptacién de los derechos y deberes
establecidos y publicados en la CPS de LLAMA.PE y GIRASOL.PE.

La figura de Titular serd diferente dependiendo de los distintos certificados
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5.5.

5.6.

5.7.

5.8.

emitidos por GIRASOL.PE, como prestadores de servicios de LLAMA.PE y
GIRASOL.PE.

Suscriptor

Segun IOFE, el suscriptor es responsable de utilizar la clave privada, que
estd especificamente vinculada a un documento electrénico que se firma
digitalmente con su clave privada. Si el titular del certificado digital es una
persona natural, la responsabilidad del suscriptor recaerd sobre él. Si la
persona juridica es la titular del certificado digital, la responsabilidad del
suscriptor correrd a cargo del representante legal designado por la
entidad. Si el certificado estd disefiado para ser utilizado por un agente
automatizado, la propiedad del certificado y la firma digital generada a
partir del certificado corresponderd a la persona juridica. A tal efecto, la
atribucién de la responsabilidad del suscriptor corresponde a la misma

persona juridica.

Signatario

Se entenderd por solicitante a la persona natural o juridica que haya
obtenido un certificado emitido por CPS bajo LLAMA.PE y GIRASOL.PE. Si
se trata de un certificado de persona natural, puede coincidir con la

identidad del titular.

Partes de confia

Son las personas que juridicas o naturales que deciden optar por servicio
de validacion y de registro de la ER DE GIRASOL PE, asi como los
certificados digitales emitidos por la EC LLAMA.PE y GIRASOL.PE, el tercero

que confia podria ser titular como no también.

Entidad a la que se encuentra vinculado el titular
En su caso, la persona juridica u organizaciéon que tenga una relacién

cercana con el titular a través de la relaciéon acreditada en el certificado.
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6.

CERTIFICADO DIGITAL

GIRASOL.PE brinda servicios de verificacion y registro para usuarios que
requieran la emisidn, renovacién, revocacion y distribucidon de certificados
digitales proporcionados por las entidades de certificacion de LLAMA.PE y

GIRASOL.PE.

OBLICACION DE GIRASOL.PE

GIRASOL.PE es responsable de verificar la identidad del suscriptory / o titular
y brinda los servicios de registro o verificacion conforme a las guias de
acreditacion, y el almacenamiento de la informacién fisica generada por la
ejecucién del proceso de ER GIRASOL PE. Si existe un incidente de seguridad
que afecte los servicios prestados a ER a través de deberes, garantias
financieras y coberturas de seguros, deberd ser asumido por la EC
correspondiente.

Girasol.pe cuenta con linea telefénica o correo electréonico para que pueda
decepcionar las peticiones, quejas o reclamos de los suscriptores y titulares,
asi como los mencionados podrian acercarse a la oficina de ER de Girasol.pe,

indicando su queja o reclamo o peticién.

POLITICA DE LA INFORMACION

El objetivo de seguridad de Entidad de Registro es garantizar la autenticidad e
integridad de la informacidn clave en el proceso de registro a través de la
gestion de los riesgos de seguridad y la aplicacién de politicas y estandares
para las actividades clave de las operaciones de marca de tiempo
estandarizadas por parte de los empleados y terceros subcontratados. Cumplir
con las obligaciones de ER en materia de leyes, reglamentos y contratos.

De acuerdo con la identificacion y evaluacién de los activos en la operacién del
registro, asi como la identificacién de las amenazas y vulnerabilidades de estos

activos clave, la evaluacién del impacto del riesgo, ya se pueden esperar las
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medidas de control ER que ocurra durante el proceso de registro Impacto

severo y moderado.

9. SEGURIDAD FiSICA

9.1.

9.2.

9.3.

Ubicacion del local

La ubicacion y el disefio de las instalaciones de la Entidad de Registro
deben anticipar inundaciones, terremotos y otros desastres naturales; y
desastres provocados por el hombre, como incendios, disturbios
provocados por el hombre y otras formas de desastres, de modo la ER
GIRASOL.PE debe contar con el reconocimiento previo por parte del

Instituto Nacional de Defensa Civil permanece valido.

Seguridad fisica del personal y el equipamiento
Con el fin de proteger al personal y equipos en las instalaciones de la ER,
es decir, para garantizar la seguridad personal de los equipos y del
personal, se deben implementar las siguientes medidas de control:

e Sefializacién del area segura.

e Equipado con extintores.

e No debe haber cables expuestos.

e Uso de estabilizador y supresor de sobretensiones.

® Se cuenta con certificado de defensa civil vigente cumpliendo los

controles de infraestructura evaluados por INDECI el cual se

mantiene vigente.

Equipos informaticos

Los equipos informaticos se encuentran en ambientes restringidos y es
utilizado por personal autorizado, el acceso a terceros es autorizado a
través del registro de visitantes.

Los equipos informaticos son sometidos a mantenimiento como minimo

una vez por personal externo bajo supervision.
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9.4.

9.5.

Cuando ya no se utilice un equipo se procedera a realizar un formato de
bajo nivel u otro tipo para que la informacién dentro del equipo no pueda
ser recuperada.

Las computadoras deben tener un bloqueo automatico como maximo de 7

minutos después de la sesidn iniciada.

Perimetros de seguridad y control de acceso fisico
El drea de archivo de documentos en papel y documentos electrénicos
debe protegerse continuamente para evitar el acceso no autorizado:

e Se encuentra en oficina separada con respecto al drea de atencién al
publico.

e Solo el personal autorizado puede ingresar.

e Se deben registrar las entradas y salidas del personal.

e Pueden ingresar terceros y personal de limpieza bajo la autorizacién
del Supervisor de seguridad, deben estar identificados, y deben
estar registrados y supervisados durante su ingreso al drea.

® Laentraday salida de documentos del armario deben registrarse

e Debe estar bloqueado cuando no esté en uso.

e Al asignar nuevo personal se debe verificar su historial, realizar un
proceso de induccién sobre los permisos y seguridad, documentos
normativos de la ER y las funciones que les competen.

Las operaciones de verificacion y registro se pueden realizar en la
organizacion del cliente o en cualquier otro lugar definido por el cliente en
presencia del operador de registro Equipos informaticos, y el operador de
registro sera responsable de proteger la informacién proporcionada por el

cliente.

Proteccidn contra la exposicion al agua
La instalacion debe protegerse de la exposicion al agua. En particular, el

area de archivo debe mantenerse alejada del area de ingreso de agua o
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9.6.

9.7.

9.8.

9.9.

humedad en el techo o |la pared contigua.

Proteccion contra incendios
La instalacion debe tomar las siguientes medidas de proteccién y contra
incendios:
a) Esta prohibido fumar o generar humo o fuego en el area de archivos
y sala de emergencias.
b) Debe haber un extintor de incendios visible para extinguir incendios
en equipos electrénicos y documentos en papel.
c) Las copias de documentos y archivos electrénicos que tengan los
requisitos del registrador y el contrato entre el titulary el suscriptor
deben guardarse en un lugar de emergencia protegido por la

persona responsable de ER para evitar el acceso no autorizado.

Archivo de material

Los documentos electronicos y en papel (contratos de suscriptor y
solicitudes de servicio de registro) y los materiales especiales (en formato
de membrete especifico de ER) deben estar protegidos en el area de
archivo, contenedores a prueba de fuego y deben estar ubicados en
multiples lugares para eliminar la siguiente posicion A relacionada
arriesgatr.

Solo el personal autorizado debe tener acceso a estos contenedores.

Gestion de residuos
Documentos electrénicos y en papel (contrato de abonado y solicitud de
servicio de registro) y materiales especiales (formato de membrete ER)

que deben ser eliminados o destruidos de manera irreversible.

Copia de seguridad externa
Una copia de los documentos y archivos electréonicos, que poseen las

solicitudes de los servicios de registro y los contratos de los titulares y
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10.

10.1.

10.2.

10.3.

suscriptores debe ser guardada en un lugar de contingencia protegida por

el responsable de la ER, contra acceso no autorizado.

GESTION DE ROLES

Roles de confianza
El rol de confianza debe definirse de la siguiente manera:

e Persona responsable

e Supervisor de seguridad

® Responsable de la privacidad de los datos.

e Ejecutivo de registro

e Auditor
Estos roles deben ser asignados formalmente por el jefe de la ER.
La descripcion de los roles debe incluir tareas que pueden y no pueden
realizarse al desempefiar estos roles, y aquellos que realizan las funciones
anteriores deben realizar claramente las mismas tareas. Se debe obtener

una prueba escrita de sus conocimientos.

Numero de personas requeridas por labor

Los cambios en los documentos normativos requieren la autorizacion del
responsable de Urgencias y del responsable de seguridad y privacidad,
roles que no son incompatibles y pueden ser asumidos por el mismo
puesto.

El auditor siempre debe ser una persona independiente en el

funcionamiento del registro.

Identificacion y autenticacion para cada rol

Los roles confiables deben usar control de acceso fisico para acceder a
areas de archivos y control de acceso légico para comunicarse con Cl. El
control de acceso al sistema de registro depende de la configuracién del

sistema de cada CB en lugar de ER.
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10.4.

11.

11.1.

11.2.

11.3.

Roles que requieren funciones por separado
El auditor asignado por INDECOPI debe ser siempre una persona

independiente en el funcionamiento del registro.

GESTION DEL PERSONAL

Acuerdos de confidencialidad

Se debe exigir a los empleados y contratistas que cumplan las clausulas de
confidencialidad y las regulaciones de no divulgacién de informacion
confidencial o privada, asi como las regulaciones que rigen las
transacciones en el marco de la IOFE, las regulaciones relacionadas con el
sistema de trabajadores y los derechos de privacidad establecidos en el
Anexo 6 de las Directrices de certificacion de ER Cualquier otra ley
relevante en la que se basan los estandares marco.

Esta informacidon debe proporcionarse a sus empleados y contratistas por
escrito, y las declaraciones escritas sobre toda esta informacién deben
obtenerse de estas personas.

Esta informacién debe incluirse en todos los contratos de trabajo o

servicios.

Cualidades y requisitos, experiencia y certificados

El rol de confianza debe tener conocimiento y capacitaciéon sobre
operaciones de registro digital, politicas de seguridad de la informacion y
politicas y planes de privacidad de datos.

Del mismo modo, deben tener experiencia relacionada con problemas de

autenticacién digital.

Procedimiento para verificacion de antecedentes
Los antecedentes de todos los empleados, contratistas y candidatos
externos deben ser verificados de acuerdo con las leyes vigentes vy

regulaciones relacionadas, quienes deben participar y tener acceso al
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11.5.

11.6.

sistema de operacién y registro, incluyendo:

® Investigacidon de antecedentes penales

e Verificacidon de antecedentes policiales

e \Verificacidon de antecedentes crediticios
Quienes desempefan el papel de confianza deben conocer la sensibilidad
y el nivel de valor de los activos y transacciones protegidos por las

actividades de las que son responsables.

Requisitos de capacitacion

Todos los empleados de las organizaciones que participan en el servicio de
registro deben recibir la formacion adecuada relacionada con sus
funciones laborales y actualizar periédicamente las politicas vy
procedimientos de la organizacién:

e El equipoy el software necesarios para su funcionamiento.

e Todos los aspectos de RPS, politicas de seguridad, planes de
privacidad y otros documentos relacionados que afectan las
funciones de RPS.

® Requisitos legales sobre sus funciones.

e Su papel en la planificacién de emergencias.

e Cambiar permanentemente la contrasefia del correo electrénico.

Frecuencia y requisitos de las capacitaciones

Los cursos de formacidon deben realizarse una vez al afio, y deben
realizarse cuando el contenido cubierto por la formacidén inicial cambie
significativamente, y cada vez que el personal responsable se incorpore,

cambie o roten.

Frecuencia y secuencia de la rotacion en el trabajo
No se implementara la rotacién de trabajadores.

Si hay nuevos trabajadores, serdn capacitados antes de las actividades
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designadas.

Sanciones por acciones no autorizadas

Para los empleados que implementan violaciones de seguridad, acciones
no autorizadas reales o potenciales y son realizadas por una persona en un
rol de confianza, debe haber un procedimiento disciplinario formal y la
persona debe ser suspendida inmediatamente de cualquier rol que confie
en mi.

Las sanciones antes mencionadas deben estar estipuladas en el contrato

de cada empleado y / o contratista.

Requerimiento de los contratistas

El personal contratado para fines especificos en la operacién de ER serd
evaluado por antecedentes penales, conocimientos y experiencia. Del
mismo modo, no deberia tener derecho a acceder al area de archivo, ni

tendrd derecho a acceder al sistema de registro proporcionado por EC.

Documentacion suministrada al personal
El personal debe contar con la documentacion necesaria para el
desempeiio de sus funciones:

e Declaracion de responsabilidad y autorizacion.

e Manuales de los equipos de software que se deben operar.

e Todos los aspectos de RPS, politicas de seguridad y otros

documentos relacionados con funciones.
e Normativa aplicable a sus funciones.

e Documentos sobre su papel en la planificacién de emergencias.

PROCEDIMIENTOS DE REGISTRO DE AUDITORIAS

Tipos de eventos registrados

CB proporciona un sistema de informacién confidencial, por lo que solo se
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12.3.

12.4.

puede acceder a ER a través de la Web. En este sentido, el registro de
auditoria es gestionado y definido por CB.
El contrato entre el propietario y el suscriptor y los requisitos para el
proceso de registro se conservaran como evidencia de las transacciones y
auditorias realizadas.
ER genera informes para los siguientes eventos:

e Proximidad fisica a areas sensibles.

e Cambios personales.

e Informe completo sobre intentos de intrusion fisica en la

infraestructura que soporta el sistema de autenticacion.
e El registro de auditoria de eventos debe registrar la hora, la fecha y

el identificador de software / hardware.

Frecuencia del procesamiento de registro

El registro de auditoria debe procesarse y revisarse al menos una vez al
mes para detectar actividad sospechosa o inusual.

El manejo de los registros de auditoria debe incluir la verificacién de que

dichos registros no han sido manipulados.

Periodo de conservacion del registro de auditorias
El contrato entre el suscriptor y el titular y los requisitos para el proceso de

registro deben conservarse durante al menos diez (10) aios.

Proteccion del registro de auditoria

Se protegera el area de almacenamiento del contrato de suscriptores y
titulares y las solicitudes del proceso de registro para evitar el acceso no
autorizado, y se registrara la entrada y salida de personal.

Siempre que hayan transcurrido al menos 10 afios, la destruccion de los
documentos de auditoria solo podra realizarse con la autorizaciéon del

INDECOPI.
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13.1.

Copia de seguridad del registro de auditoria

Todas las solicitudes y contratos fisicos seran generados con copia y los
documentos electrénicos tendran una copia por los Operadores de
Registro. Las copias seran almacenadas en un lugar diferente como
contingencia, protegidas contra acceso no autorizado por el responsable

de la ER.

Auditoria

Las auditorias internas se realizaran en la sala de emergencias al menos
una vez al afo.

La evaluacién técnica de INDECOPI se realizarad una vez al afio, siempre que

INDECOPI lo requiera.

Notificacidn al titular que causa un evento
Las notificaciones automaticas dependen de los sistemas de la EC, para
todos los eventos relacionados con el uso de los certificados por parte de

un titular.

ARCHIVO DE REGISTROS

Tipos de documentos archivados

ER almacena los siguientes documentos:

e Todos los datos relacionados con el certificado, incluidos los contratos
suscriptor / titular.

e Datos relacionados con su identidad.

e Solicitudes de emisién y revocacién de certificados.

e Estado de la certificacion.

e Eltipo de documentos proporcionados en la solicitud de certificado.

e El nimero de identificacién Unico proporcionado en el documento
anterior.

o Todos los certificados emitidos o emitidos.
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e Clave publica de Cl.
e Pista de auditoria.

e Politicas y practicas de certificacién.

Periodo de conservacion
Cualquier informacidén indicada en el certificado, contrato con el suscriptor
y el tipo de seccidn del evento archivado se conservara durante al menos

(10) afios.

Proteccion del archivo

Las medidas de seguridad que se utilizaran para asegurar la
confidencialidad de los datos proporcionados por suscriptores y titulares
de manera fisica seran asignadas a personal calificado para el
procesamiento y digitalizacién de documentos, dotandolos de valor legal
(microforma) a través de un notario jurado en informatica certificado por
el Colegio de Abogados.

Las empresas (micro formularios) que puedan confiar en sus documentos
para proporcionar valor legal para la digitalizacién recibiran un certificado
técnico adecuado para la produccidon de micro formularios emitido por
SGS.

1. El programa de GIRASOL.PE exportara los documentos reales del
suscriptor y los transportard a la fabrica de la empresa para su
digitalizacion.

2. El documento se traslada de la empresa contratada a un estado de
elaboracion y digitalizacidn.

3. Ingresar documentos digitales en sistemas de control de calidad y
metadatos.

4. El notario publico juramentado firmara los documentos y actas de
la reunién para acreditar los tramites seguidos.

5. Nos propusimos fabricar soportes (DVD, CD, CD, etc.)
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14.

6. Entregar el soporte y los documentos originales a GIRASOL.PE
7. Verifique los documentos recibidos con los documentos entregados

y luego proceda a destruir los documentos fisicos.

Destruccion de archivos

Después de la digitalizacién y conversion a microforma, el documento con
los datos proporcionados por el suscriptor y el titular serd destruido de
manera segura en la sala de emergencias; este proceso sera supervisado

por el supervisor de seguridad y ejecutado por el custodio.

Procedimiento para obtener y verificar la informacion del archivo

Mensualmente, la integridad del archivo debe ser verificada.

RECUPERACION FRENTE AL COMPROMISO O

DESASTRE

14.1.

14.2.

Plan de contingencia

ER mantiene un plan de contingencia que define las operaciones, los
recursos y los registros de personal utilizados para restablecer y mantener
el proceso de emisién y retiro de inquietudes, en caso de que un evento
intencional o inesperado inutilice o degrade los recursos y servicios de
certificacién.

El plan asegura que los servicios de registro para el proceso de emisién y
revocacion se puedan reanudar en un maximo de 24 horas.

Durante cada auditoria o evaluacion de compatibilidad, el plan debe
evaluarse al menos una vez y los resultados deben proporcionarse al
auditor o consultor de compatibilidad junto con informacién sobre las

acciones correctivas que puedan ser necesarias.

Compromiso de la clave privada

Si la clave privada de un empleado en un rol de confianza se ve
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15.2.

16.

comprometida, se debe revocar el certificado y se debe solicitar un nuevo

certificado.

CONFIDENCIALIDAD DE LA INFORMACION DE LA ER

Informacion considerada confidencial

ER mantiene la siguiente informacion confidencial: Materiales de ER

conservados comercialmente: planes y disefios de negocios, informacion

de propiedad intelectual e informaciéon que puede dafar sus operaciones
normales.

e Informacién sobre suscriptores vy titulares, incluidos los contratos,
informacion que puede permitir a partes no autorizadas determinar la
existencia o naturaleza de la relacidén entre suscriptores y titulares;

e Informacién que puede permitir que partes no autorizadas establezcan

una descripcidn general de las actividades del suscriptor y del titular.

Informacion que puede ser publicada

e Para obtener informacién sobre la revocacién o suspension de
certificados, esta publicacion puede estar limitada a suscriptores
legitimos, titulares o terceros de confianza sin revelar los motivos de la
revocacion o suspension del certificado.

e Informacién del certificado (si el suscriptor ha autorizado esta
informacidn en el contrato del suscriptor) y su estado.

e La publicacién puede estar limitada a suscriptores legitimos, titulares o

terceros de confianza.

CONFIDENCIALIDAD

Este documento ha sido aprobado por la gerencia de ER. Si empleados,
contratistas y terceros mencionan alguna infraccion dentro del alcance

de este documento, serdn comunicados a la agencia para implementar
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